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1 AMAC

Bu rehber, Glimrik ve Ticaret Bakanligi'nin 31 Mayis 2013 tarihli Resmi Gazete’de yayinlanan
“Sermaye Sirketlerinin Acacaklar internet Sitelerine Dair Yonetmelik” te tanimi yapilan Sirket ve
MTHS’ lerin gorevleri cergevesinde uygulamakla yikimli oldugu teknik kriterleri tanimlamak amaciyla
yazilmistir.

2 KAPSAM

Bu rehber, Sirket veya MTHS'lerin halka agik bildirimlerin yayinlandigi internet sitesi hizmetini
verirken igerigin gosterilmesi, izleme kayitlarinin tutulmasi, yedekleme ve felaket kurtarma planlarinin
uygulanmasi, bildirimlerin glvenli elektronik imza ile imzalanmasi, imzali bildirimlerin eimzalarinin
dogrulanmasi, olusturulacak e-imzalarin profilleri ve internet sitesinden yayinlanan elektronik imzali
bildirimlerin e-imza arsiviemelerinin yapilmasi igin belirlenen teknik kriterleri kapsamaktadir.

3 REFERANSLAR

1. ETSI TS 101 733: Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic
Signatures (CAdES)

2. ETSI TS 101 903: Electronic Signatures and Infrastructures (ESI); XML Advanced Electronic
Signatures (XAdES)

3. ETSI TS 102 778: Electronic Signatures and Infrastructures (ESI); PDF Advanced Electronic
Signature Profiles (PAdES)

4. CWA 14170: Security Requirements for Signature Creation Applications

5. CWA 14171: Procedures for Electronic Signature Verification
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4 KISALTMALAR VE TANIMLAR

CWA CEN (Comité Européen De Normalisation) Workshop Agreement-CEN Calistay Kararlari

ESHS Elektronik Sertifika Hizmet Saglayicisi

ETS) European Telecommunications Standards Institute-Avrupa Telekomiinikasyon
Standartlari Enstitiisu

. Glmrik ve Ticaret Bakanligi'nin 31 Mayis 2013 tarihli Resmi Gazete’de yayinlanan

Ir.lter.net “Sermaye Sirketlerinin Agacaklari internet Sitelerine Dair Yonetmelik” de tanimi yapilan

Sitesi internet Sitesi

Kamu SM Kamu Sertifikasyon Merkezi
Glmrik ve Ticaret Bakanligi'nin 31 Mayis 2013 tarihli Resmi Gazete’de yayinlanan

MTHS “Sermaye Sirketlerinin Agacaklari internet Sitelerine Dair Yonetmelik” de tanimi yapilan
Merkezi Veri Tabani Hizmet Saglayici

NES Nitelikli Elektronik Sertifika

P4 imza Bilgi Teknolojileri ve iletisim Kurumu tarafindan 2/7/2012 tarihli ve 2012/DK-15/299

Profili sayili Kurul Karari ile yayinlanan Elektronik imza Kullanim Profilleri Rehberinde yer alan
“Uzun Dénemli ve CiSDuP Kontrollii Giivenli Elektronik imza Politikalari (Profil P4)”
Glmrik ve Ticaret Bakanligi'nin 31 Mayis 2013 tarihli Resmi Gazete’de yayinlanan

Sirket “Sermaye Sirketlerinin Agacaklari internet Sitelerine Dair Yonetmelik” de tanimi yapilan
Sirket

XAdES XML Advanced Electronic Signature - XML Gelismis Elektronik imza

XML Extensible Markup Language - Genisletilebilir isaretleme Dili

Zaman .
E-imza mevzuatinda tanimlanan Zaman Damgasi

Damgasi
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5 iZLEME KAYITLARININ TUTULMASI

Hem MTHS’ler hem de Sirket’ler en az asagidaki olaylar igin izleme kaydi olusturmalidir:

a. Dosya yikleme islemi, dosya ismi, dosya kategorisi, ylkleme islemini gerceklestiren
kullanici adi, IP adresi (sadece yiikleme internete acgik IP adresinden yapildi ise) ve
yikleme zamani

b. Her imzalama islemi sonrasinda, dosya kategorisi ve imzalama zamani, imzalayan
sertifikanin “DN” alani

c. Herhangi bir imza sertifikasinin degismesi durumunda, sertifikanin degistigine dair kayt,
yeni sertifikanin “DN” alani, sertifika glincelleme islemini yapan kullanici adi, yikleyen
kullaniclya ait IP adresi (sadece yiikleme internete agik IP Gzerinden yapildi ise) ve
sertifika glincelleme zamani.

izleme kayrtlarinin tarih aralig, varsa kullanici adi ve IP (internete acik IP adresleri igin)
sorgulanmasini saglayacak bir ekran ile gerektiginde ilgili kayitlarin sorgulanmasi miimkiin olmalidir.

Arsivleme amaciyla tutulan izleme kayitlarinda TC kimlik numarasi saklanmamalidir.

MTHS tarafindan igerik saglaniyor ise icerik sahibi sirketin kendine 6zgli bir hesap lzerinden
izleme kayitlarinin IP, kullanici adi, tarih kriterlerine goére sorgulanabilmesi MTHS tarafindan
saglanmalidir. izleme kayitlar arsiv kayitlari ile beraber 5 yil boyunca imzal ve zaman damgali olarak
saklanmalidir.

6 SSL KULLANIMI

Bilgi toplumu hizmetleri icin Ongdrilen igerigin sirket internet sitesinin 6zglilenmis alaninda
gosterilmesi sirasinda SSL kullanimi zorunlu degildir.

Diger taraftan MTHS'lerin sirketlere sunacagl hizmetlere (icerik yiikleme, yapilan islemlerin
raporlanmasi, dokiiman imzalama v.s.) SSL tzerinden erisilmesi zorunludur.

SSL kullanilmasi durumunda yaygin internet tarayicilari tarafindan taninmayan ve son kullaniciya
sahte sertifika mesaji uyarisi gosterilmesine neden olan sertifikalar kullaniimamalidir.
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7 YEDEKLEME VE FELAKETTEN KURTARMA PLANLARI

Sirketlerin ve MTHS’lerin Yonetmeligin 11 inci maddesinin birinci fikrasi uyarinca yedekleme ve
felaketten kurtarma planlari ve prosedirleri bulunmalidir. Kontroller sirasinda ilgili prosediirler ibraz
edilmelidir. Ayrica Yonetmeligin 12 nci maddesinin birinci fikrasi uyarinca 5 yil boyunca yiklenen
dosyalarin yedekleri alinmalidir.

MTHS'ler ya da sirketler en azindan asagida listelenmis kontrolleri yerine getirmelidir:

e ISO IEC 27001:2005 Bolim A.10.5 dogrultusunda ISO IEC 27002 Bolim 10.5 altinda
listelenmis olan kontroller

e ISO IEC 27001:2005 Bolim A.10.10 dogrultusunda I1SO IEC 27001 Bolim 10.10.3 altinda
listelenmis olan kontroller

MTHS dzerinden yiiklenen ve arsivlenen dosyalar igin ilgili MTHS tarafindan hizmet alan sirkete
gecmise donik arsive erisim saglayacak sekilde arayiliz sunulmalidir. Sunulan arayiizde en azindan
tarih bazli sorgulama mimkin olmalidir.

8 ELEKTRONIK IMZA PROFiLi

Sirketler/MTHS’ler tarafindan olusturulacak elektronik imzalarin profilleri ile ilgili uyulmasi
gereken teknik kriterler asagida verilmistir:

1. imzalama formati P4 imza Profiline uygun olacaktir.

2. Olusturulan imzalarda XAdES imza tipi kullaniliyorsa  “Enveloped” imza
yapisi kullanilmayacaktir.

3. Olusturulan imza dogrudan igerigin imzalanmasi anlamina gelen paralel imza yapisinda
olacaktir.

UYARI: Yalniz Kamu SM dokiman yonetim sisteminden erisilen elektronik kopyalar glincel ve kontrolli olup, elektronik ortamdan alinacak
kagit baskilar KONTROLSUZ KOPYA'dir

REHB-001-003 04.11.2016 7/9
TASNIF DISI



TASNIF DISI

'gamu TUBITAK BIiLGEM
KAMU SERTIFIKASYON MERKEZi

9

INTERNET SITESIi YUKUMLULUGUNE TABi SIRKETLERIN
VEYA MTHS’LERIN ALACAKLARI TEKNiK RAPORDA YER
ALMASI GEREKEN TEKNIiK KRIiTERLER REHBERIi

GUVENLI ELEKTRONIK iMZA OLUSTURMA YAZILIMI

Uyulmasi gereken teknik kriterler asagida verilmistir:

1.

internet lzerinden halka agik bilgileri yayinlayan Sirket/MTHS’nin kendi sisteminde giivenli
eimza olusturma yaziliminin olmasi zorunludur. Guvenli elektronik imza olusturma yazilimi
Eimza mevzuatinda yer alan CWA 14170'deki kriterleri saglayacaktir.

Sirket ve MTHS tarafindan olusturulan tim imzalarda 5070 sayili Elektronik imza Kanunu
kapsamindaki NES’ler kullanilacaktir.

Sirket yetkilisinin veya onun yetkilendirdigi kisinin imzasinin dogrulanamadigi belgeler
internet sitesi (zerinden yayinlanmayacaktir.

MTHS, web lzerinden belge imzalanmasina imkan veren givenli elektronik imza olusturma
yazilim hizmetini musterisi olan sirketlere sunmak zorundadir.

MTHS Uzerinden yayinlanacak igeriklerin glvenli elektronik imzalama islemi, MTHS imza
olusturma yazihmi Gzerinden gergeklestirilecektir. MTHS nin sunacagi givenli elektronik imza
olusturma yazilimi, Sirketin yikledigi icerigin, Sirket yetkilisi veya onun yetkilendirdigi kisiye
ait sertifika ile imzalanmasi islemini gerceklestirecektir.

MTHS verdigi hizmette, Sirket tarafindan yetkilendirilmis kisilerin bilgilerini kendi sisteminde
tuttugu kayrtlardan kontrol ederek imzalama islemine izin verecektir. imzalama isleminde
yetki kontrolleri MTHS imza olusturma uygulamasi tarafindan yapilacaktir.

Yazilm, imza olusturmadan once sertifika gecerlilik kontrollerini yapacaktir. Gegersiz
sertifikayla imza olusturulmasina izin verilmeyecek, sertifika dogrulamada hata olusmasi
durumunda ilgili hata kullaniciya gosterilerek kullanici bilgilendirilecektir.

imza olustururken hata olmasi durumunda dogru ve aciklayici hata mesaji kullaniciya
gosterilecektir.

Sirket/MTHS e-imzal bildirim dosyasinin internet tzerinden kullanicinin bilgisayarina indirilip
kaydedilmesine imkan verecektir.

10 GUVENLI ELEKTRONIK iMZA DOGRULAMA YAZILIMI

Uyulmasi gereken teknik kriterler asagida verilmistir:

1.

internet (izerinden halka acik bilgileri yayinlayan Sirket/MTHS, yayinladigl e-imzal belgelerin
imzasinin dogrulanmasina imkan veren glvenli elektronik imza dogrulama yazilimi hizmetini
vermeye zorunludur. Glivenli elektronik imza dogrulama yazilimi e-imza mevzuatinda yer alan
CWA 14171’deki kriterleri saglayacaktir.
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2. Ozgiilenmis alanda sunulan e-imzal dokiimanin dogrulanmasina, dokiimanin imzasiz hali ile
ayrik imzasinin veya bitlnlesik imzali halinin kullanicinin bilgisayarina indirilip kaydedilmesine
imkan verilecektir.

3. imza dogrulama uygulamasi; e-imzali dokiimanin secilmesine, iceriginin gosterilmesine,
imzasinin  dogrulanmasina, imza dogrulama sonucunun ekrandan anlasilir bir dilde
gosterilmesine, imzalayan kisinin adi/soyadi, kurumu, varsa unvani, sertifikayl veren ESHS
bilgileri ve zaman damgasi lzerindeki imza zamani bilgisinin ekrandan gosterilmesine imkan
verecektir.

11 ELEKTRONIK iMZALI BELGELERIN ARSIVLENMESi

Elektronik imzali belgelerin arsivienmesi ile ilgili uyulmasi gereken teknik kriterler asagida
verilmistir:

1. E-imzali olarak halka duyurulan bilgilerin, ilgili mevzuat geregi saklanmak zorunda oldugu siire
kadar e-imzalarin giivenliginin saglanmasi icin e-imza arsivlemelerinin yapilmasi zorunludur.
Bu amagla Sirket/MTHS’ nin e-imza arsivleme yapan yazilimlari mevcut olmahdir.

2. E-imzah belgeler arsivlenirken ETSI TS 101 733, ETSI TS 101 903 veya ETSI TS 102 778’de
tanimlanan arsiv elektronik imza formatina uygun olarak e-imzalarin arsivlenmesi
saglanacaktir.
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